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Ozet

Toplu halde yasamaya bagladigi andan itibaren, bir seyler paylasmak sosyallesmenin en basit sekli
olarak insanoglunun hayatinda énemli bir yere sahip olmustur. Bilgisayar ve Internet teknolojisindeki
bas dondiiriicii hizdaki gelismeler, son on bes yilda sosyal ag olarak isimlendirilen kiiltiirel paylasim
ortamlarmin ortaya ¢ikmasini ve hizla yayilmasini saglamistir. Sosyal ag kullanimmin hizla
yayilmasiyla birlikte bireyler arasi paylasimlar daha fazla sanal ortamlarda yer bulmaya baglamistir.
Bu ortamlarda insanlar birbirleriyle fikirlerini, diislincelerini, begenilerini, ya da begenmedikleri
seyleri paylasabildikleri gibi paylasilan seyler hakkinda yorum yapabilmekte, oyun dahi
oynayabilmektedirler. Diinyanin herhangi bir yerinde meydana gelen olaylarla ilgili en son haberler
hizli bir sekilde sosyal aglar araciligr ile Ogrenilebilmektedir. Her gegen giin kullanici sayilari
biiytiyerek artan sosyal aglar ilkogretim Ogrencilerinden g¢alisanlara kadar toplumdaki birgok kesim
tarafindan yaygin olarak kullanilmaktadir. Sosyal aglarin bireyler tarafindan kullaniminin avantajlari
oldugu gibi, bu kullanimdan kaynakli bazi riskler ve tehditler de beraberinde gelmektedir. Bu
makalede sosyal aglarda karsilasilabilecek giivenlik riskleri ve tehditleri, bunlara kars1 alinabilecek
tedbirler ve kullanicilar tarafindan uygulanmasi gereken gizlilik ilkeleri agiklanmaya ¢aligilmstir.
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1. Giris

2004 yilindan itibaren ortaya c¢ikan sosyal paylasim siteleri, internetin vazgecilmeleri haline
doniligmiis ve yaslisindan gencine toplumun tiim sosyal ve ekonomik gruplar ile profesyonel is
hayatinda yaygin olarak kullanilmaya baslanmistir. Sosyal ag siteleri, bireylerin simirlar
belirlenmis bir sistem i¢inde halka yar1 agik ya da agik profil olusturmasina, baglantida oldugu
diger kullanicilarin listesini acik¢a vermesine, diger kullanicilarin sistemdeki paylasilan fotograf,
yorum, video vb. seyleri paylasmasina ve kullanicilarin birbirlerinin profilleri hakkinda yorum ve
paylasim yapmalarina olanak saglayan web tabanli hizmetlerin timii[l] seklinde ifade
edilmektedir. Baska bir deyisle, sosyal aglar, kullanicilarin birbirleriyle tanismasi, irtibata
gecmesi, tartisma ortami olusturmasi, igerik paylasiminda bulunmasi, ortak ilgi alanlarindaki
kisilerin bir araya gelebilecegi gruplar olusturulmasi[2], biinyelerindeki harici oyunlar ve
uygulamalar seklindeki {i¢iincii parti servisler iizerinden de kullanicilarin birbirleriyle eglenceli
zaman geg¢irmesi ve sosyallesmesi[22] amaciyla olusturulan tekilden ¢ogula dogru bir haberlesme
platformudur[21]. Akilli telefon teknolojisindeki gelismeler ve mobil internet baglantisinin
yayginlagsmasi, sosyal aglarin hemen hemen her yerden mobil cihazlar araciligiyla kullanimina
imkan saglamis, boylece sosyal aglara erisimle ilgili herhangi bir kisit kalmamistir. Ancak, tiim
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bu giizelliklerin yan1 sira sosyal aglarda insanlarin karsilasabilecekleri bazi olumsuzluklarda
bulunmaktadir. Paylasilan kisisel bilgiler ya da begeniler, paylasimi yapan kisinin hayal dahi
edemeyecegi yontemlerle kotii amacgla kullanilabilmektedir. Sosyal aglardaki paylasimlar
hususunda bilgilendirilmis olsa dahi yeterli 6zeni géstermeyen kullanicilarin bu platformlardaki
paylasimlar1 ilerleyen donemde karsisina sorun olarak c¢ikabilmektedir. Gerekli gilivenlik ve
gizlilik tedbirleri alinarak bu tip durumlardan uzak kalinabilecegi degerlendirilmektedir.

Gross ve Acquisti tarafindan 2005 yilinda yapilan ¢alismada, sosyal aglarda bireylerin kendi
istekleri ile birgok kisisel bilgiyi paylastigi, paylasilan bilgilerin gizlilik gerektirmesine ragmen,
sadece kullanicilarin kii¢iik bir yiizdesinin oldukga seffaf olan gizlilik ayarlarimi degistirdigi
belirtilmistir [4]. Gross ve Acquisti 2006 yilinda yaptiklar1 anket ¢alismasinda gizliligin {iye
davraniglar1 iizerindeki etkisi arastirilmistir. Kullanicilarin ¢ok az bir kismmin gizlilikle ilgili
kaygi duydugu, kaygisi olanlarin dahi sosyal aglara iiye olup birgok kisisel bilgi paylastigi,
tiyelerin sosyal aglarin gergek biiytikliigi ve tiye profili ile ilgili yanildig: belirlenmistir [5]. Boyd
ve Ellison tarafindan 2007’de yapilan ¢alismada, sosyal aglarin; kullanim amagclar1 ve 6zellikleri
kapsamli olarak tanimlanmus, tarihsel gelisimleri agiklanmistir. Sosyal aglarda paylasilan
bilgilerin gizliligi hususunda insanlarda olusan kaygi dile getirilmistir [1]. Chen ve Shi tarafindan
2009 yilinda yapilan ¢alismada sosyal aglarda kisisel bilgilerin gizliligi incelenmis, bu bilgiler
kullanilarak gergeklestirilebilecek saldir1 yontemleri agiklanmis ve kisisel bilgilerin korunmasi ile
ilgili ¢6ziimler ortaya konulmustur [6]. Beach, Gartrell ve Han tarafindan 2009 yilinda yapilan
calismada akilli telefonlarin kullanici konum bilgisinin belirlenmesine imkan sagladigi ve
gizliliginin ihlal edildigi belirtilmis, bu sorunun ortadan kaldirilmas: i¢in sosyal ag
uygulamalarinin tasimabilir cihazda yer alan bilgiler ile haberlesmesini saglayan giivenli bir
mimari onerilmistir [7]. Heidemann, Klier ve Probst tarafindan 2012'de yapilan ¢alismada sosyal
aglarin kapsamli bir tanimi yapilmig, Sosyal aglarin 1§ diinyasindaki potansiyel degeri,
tilkketicilerin davraniglarini degistirmede biiyiik etkisi oldugu ve sosyal aglarin barindirdig: riskler
belirtilmistir [8]. Sahinoglu, Akkaya ve Ank tarafindan 2012’de yapilan ¢alismada Giivenlik
Olger adinda bir model onerilmistir. Calismada, giivenlik sorunu ile gizlilik sorununun
birbirinden tamamen farkli iki sorun oldugu, giivenlik probleminin siber korsan tarafindan sitenin
kodlarma erisildiginde olustugu, gizlilik ihlalinin ise herhangi bir giivenlik ihlali gerektirmeyen
Ozel bilgilere erisim ile meydana geldigi belirtilmistir [9].

Yavanoglu, Sagiroglu ve Colak tarafindan 2012'de yapilan g¢alismada sik kullanilan sosyal
paylagim aglar1 incelenmis, bu aglarda karsilasilan giivenlik ihlalleri 6rneklendirilmis, meydana
gelebilecek giivenlik aciklart ve tehlikeler siniflandirilmis, sosyal aglarda alinmasi gereken
giivenlik tedbirleri agiklanmistir [3]. Ajami, Al Qirim ve Ramadan tarafindan 2012 yilinda
yapilan ¢alismada akilli telefon sosyal ag uygulamalari {izerinde olusan gizlilik ayar1 problemi
dile getirilmistir. Yer bildiren uygulamalarin giivenlik ihlallerini arttirdigi, gizlilik ihlallerinin
cogunun akilli telefonlardaki uygulamalarin ve giivenlik segeneklerinin bilinmemesinden
kaynaklandig1 belirtilmistir [10]. Yildinm ve Varol tarafindan 2013 yilinda yapilan anket
caligmasinda sosyal aglarin gilivenlik agisindan ne derece yeterli oldugu ve sosyal aglarda
aliabilecek giivenlik onlemlerinin farkindalig1 dlglilmeye ¢alisilmistir [2]. Marques ve Serrao
tarafindan 2013 yilinda yapilan calismada sosyal aglar iizerinde paylasilan bilgilerle ilgili olarak
son kullanicinin ¢ok az kontrolii oldugu, sosyal aglarin gizlilik kurallarin1 siklikla
degistirebildiginden bahsedilmistir. Kullanicinin tek bir sistem iizerinde gizlilik ayarlarini
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yaparak, bilgilerin paylasmasi ile diger sosyal aglarda da aym ilkelerin uygulanmasina iliskin
servis odakli bir mimari Onerilmistir [11]. Algarni ve arkadaslarinin 2014 yilinda yaptigi
calismada; sosyal aglarin, sosyal sosyal miihendislik saldirilarinda kullanilmak iizere bilgi
toplamada en yaygin ve en iyi kaynak oldugu belirtilmistir [12].

2. Yontem

Bu calismada sosyal aglarin gizlilik politikalari, kullaniciya imkan tanidiklar1 gizlilik ve glivenlik
ayarlar1 internet iizerinden bu sitelere giris yaparak ve literatiirde bu konuda yayinlanmig
dokiimanlar ve daha onceki c¢aligmalar taranarak incelenmis, sosyal aglari kullanirken siber
saldirilara maruz kalmamak ve bu saldirilarin kurbani olmamak ig¢in kullanicilar tarafindan
uygulanmas1 gereken gizlilik ve gilivenlik ayarlar1 bir araya getirilip agiklanmaya ¢alisiimistir.
Akilli telefonlarla sosyal aglara girilebilmesi ve goriintii paylasimi konusunda pratik ¢oziimlere
sahip olmasi nedeniyle akilli telefonlarla yapilan paylasimlarin neden olabilecegi gizlilik ve
giivenlik ihlallerine de deginilmistir.

3. Bulgular

1997 yilinda ilk bilinen sosyal ag, Six Degrees, kurulmasindan [1] itibaren Facebook, LinkedIn,
Google+ gibi birgok sosyal ag, insanlarin bir araya geldigi ve iletisim kurdugu internet tizerindeki
bir platform olarak popiiler hale gelmistir [8]. 2004’te Facebook’un, 2005°te Youtube’nin ve
2006°da Twitter’in ortaya ¢ikmasiyla birlikte sosyal ag kullanici sayisi hizli bir sekilde artmigtir.

3.1. En Cok Tercih Edilen Sosyal Ag Uygulamalar:
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Sekil 1.0cak 2015-Ocak 2017 arasinda en ¢ok tercih edilen sosyal ag uygulamalari [25]-[26].

eBizMBA Mayis 2017 verilerine gore en sik kullanilan sosyal ag sitelerine ve aylik tekil ziyaretci
sayilar1 dikkate alindiginda; Facebook’un 1,5 milyar aylik tekil kullanici sayisi ile birinci,
Youtube’nin 1,499 milyar ile ikinci, Twitter’in 400 milyon aylik tekil kullanici sayisi ile {i¢iincii
sirada oldugu goriilmektedir. Bunlarin hemen ardindan sirasiyla Instagram, LinkedIn, Reddit,
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VK, Tumblr, Pinterest, Google Plus+ gelmektedir [24]. StatCounter tarafindan toplanan son iki
yilin verileri incelendiginde Sekil 1’de Diinya’da en ¢ok tercih edilen sosyal ag uygulamalarinin
sirastyla %84,99 ile Facebook, %6,41 ile Pinterest, %4,70 ile Twitter, %1,66 ile Tumblr ve %
2,34 ile digerleri oldugu, Tirkiye'de ise %70,18ile Facebook, %22,25 Twitter, %3,42 Tumblr,
%2,10 Pinterest %2,05 ile digerleri oldugu goriillmektedir.

3.2. Sosyal Ag Sitelerinin Giivenlik ve Gizlilik Ozelliklerinin Karsilastirilmast

Tablo 1. Sosyal ag sitelerinin giivenlik 6zelliklerinin karsilastirilmasi [3],[27]-[36].

VK

Ozellik / Sosyal Ag

Twitter
Google
Plus+
Flickr

Profil editorii
Kisisel fotograf yiikleme
Yorum yazma
3'lincii parti uygulamalara destek
Gizlilik ayarlar
Kullanici engelleme
Spam bildirme
Kotiiye kullanim bildirme
Giivenlik 6nerileri
Kisileri etiketleme
Gruplar
Grup olusturma
Tartisma forumu
E-Posta gonderme
Fotograf paylagsma
Kisisel video yiikleme
Isme gore arama
E-Posta adresine gore arama
Okul adina gore arama
Ilgili Alanlarina gore arama
Istenilen kelimelere gore arama
Uye olmadan arama yapma
HTTPS:// ile kullanim imkant1
Giivenli Cikig (Logout)
Giivenlik i¢in cep numarasi tanimlama
iki adimli kimlik dogrulama
Cografi konum bildirme 6zelligi

V: Var, Y:Yok, ?7: Ozellige iliskin bilgi bulunamadi.

<< <L LK<~ << <]~ << <L [<K]|<L|<| > | Liked-In

<[ <|<[S|XIS|IXIXKKS I [ [ 2~ << IL|<I<|<K[<|<K|<| <] Instagram

<|<|<|<|<|<]~l<| << < << << | << | < | << |<|<|<|<|<|<| < | Facebook

<l<l<l<l<] <ol ool o < < < o < < < o < < < < < <[ < | o
ol << <o < < < < << < <] o << << << < Pinterest
<|<l<|<l<l<|<]<]<|<< < < <] < < < < < < < < << <] <
<|<|<|<|<|<]<|<|<|<|<|<|<|<|<|<|<|<|<|<|<|<|<| << < <] Tumbir
ol <l <o o o o < < < < < < < < o o < < < < < < | <
ol << << << < < < < < < < o < < < < < < <] <
<|vl<l<l<|<|<]<]<]<|<[<| <] <o <> < << <|<]<]< <] Vine

<[~ <ILI<K|<

Sosyal aglarda kullanicinin gizlilik ve giivenlik ayarlari ile ilgili baz1 6zelliklerin var veya yok
olmasi durumu dikkate alinarak Tablo 1 olusturulmustur. Buna gére hemen hemen tiim sosyal ag
sitelerinde  profil editorii, kisisel fotograf yiikleme gibi Ozelliklerin  bulundugu
gozlemlenmektedir. Arama seceneklerinde kullaniciya farkli segenekler sunan sosyal aglarda
arama yapabilmek ic¢in genellikle iiye olma kosulu bulunmaktadir. Kullanic1 gerekli gizlilik
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ayarlarini  yapmamis ise arama motorlart vasitasiyla da kullanicilarin - bilgilerine
ulasilabilmektedir. Tablo 1’de ayrica dikkat ¢eken bir husus HTTPS'in tiim sosyal aglarda
standart olarak kullaniliyor olmasidir. Yine dikkat ¢ekici bir unsur, tgiincii parti uygulamalara
destek, gizlilik ayarlari, kullanici engelleme, spam bildirme, koétliiye kullanim bildirme, kisileri
etiketleme 6zelliklerinin hemen hemen tiim sosyal aglarda bulunmasidir.

Ayrica, giivenlik icin cep telefonu tanimlama, iki adimli kimlik dogrulama sistemleri ile sosyal
aglara giriste giivenlik seviyesi iist diizeye ¢ikarilmistir. Bunun yani sira, cografi konum bildirme
Ozelliginin devrede olmasi gilivenligimizi tehdit eden ayri1 bir gizlilik unsurudur. Sosyal ag
ortamlarinda paylasilan diger bilgiler gibi konum bilgisinin de paylasilmasi bazi risk ve tehditleri
beraberinde getirmektedir. Bu 6zellik devre dis1 birakilarak sosyal aglardaki glivenlik seviyesi bir
nebze olsun arttirilabilmektedir. Zira, bulundugunuz konum bilgisinin alenen paylasilmasi farkli
giivenlik problemlerinin ortaya ¢ikmasina neden olabilmektedir.

Tablo 2. Sosyal ag sitelerinin gizlilik 6zelliklerinin karsilastirilmas: [3],[27]-[36].

S| 5| S| 8le,| 5| B c | o
Ozellik / Sosyal Ag % § 3 s | 83 £ > \>—/ é <
S = | £| | 2 3 L >
F ~ 3 o0 O = I=
Yas sinir 13 13 13 13 13 13 13 ? 13 13
Ogzel bilgilerin 3. kisilerle K K K E K K K " K K
paylasilmasi
Kisisel bllgll.erden 6zel reklam E E E E E E E ? £ E
profili olusturma
Arama motorlarina tarama hakki K K K E E K K K K K
Kanunen Mahkemelere destek | \gry | 5 | Agp | ABD | TUM | ABD | TOM | Rusya | Birok | ABD
ulusal/uluslar arasi
Profil 6geleri gizleme destegi E ? E ? E E E E E E
Hesap pasiflestirme E E ? E ? ? H ? H E
Hesap silme E E E E E E E E E
Hesap silindikten sonra"verl'len 90 30 30 ? 18 ay |Derhal | Derhal | 9ay | Derhal 30
kayit altinda tutma siiresi glin | glin | gilin giin
Bilgilerin tutuldugu iilke ABD | ABD | ABD | ABD ? ABD | ABD | Rusya | ABD ?
IP tabanli kayitlama E E E ? E E E E E E
Cerez tabanli denetim E E E E E E E E E E
Anonim istatistik toplama E E E E E E E E E E
Tiirkce kural yayinlama E H E H E H E H H H
Gizlilik politikast degisikligi E E E E E E E E E E
Gizlilik politikasi degistiginde
yada degismeden Once kullaniciy1 | E E E E E ? E E E E
bilgilendirme

E: Evet, H:Hay1r, K:Kismen, ?:Ozellige iliskin bilgi bulunamadi, ABD: Amerika Birlesik Devletleri

Sosyal aglara yiiklenen verilerin nasil kullanildigini, kimlerle paylasildigini agikliga kavusturmak
maksadi ile sosyal aglarin gizlilik politikalar1 incelenmis ve Tablo 2’de belirtilen sonuglara
ulagilmistir. Hemen hemen tiim sosyal aglarin ¢cocuk yasta bireylerin kullanimina imkan sagladigi,
ozel bilgilerin paylasimi: hususunda kullaniciya sunduklar1 gizlilik ayarlari ile inisiyatifi
kullanicinin kendisine biraktigi, ancak varsayilan gizlilik ayarlarinda kismen 6zel bilgileri
paylasima acilabildigi, kisisel bilgilerden 6zel reklam profili olusturuldugu, arama motorlarina
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arama hakki verildigi, ¢erez tabanli denetim ve anonim istatistik toplama oOzelliklerinin
bulundugu, hesaplar1 silme 6zelliklerinin bulundugu ancak silinen hesaplardan verilerin hemen
silinmedigi, genellikle belirli bir siire beklendikten sonra silindigi, cogunda uygulanan kurallarin
Tirkce yaymmlanmadigi, gizlilik politikasin1 tek tarafli olarak degistirebildikleri, ancak bu
degisiklikten kullaniciyr bir sekilde haberdar ettikleri belirtilmektedir. Gizlilik politikalar1 ve
gizlilik ayarlar1 kullanic1 mahremiyeti agisindan hayati 6neme sahiptir. Uygulanan politikalar
sayesinde iiye olunan siteye ait kurallar 6grenilirken gizlilik ayarlar1 sayesinde de bu kurallarda
esnek olarak birakilan hususlar kullanici tarafindan koruma altina alinabilmektedir. Gizlilik
ayarlarmin yapilmayisi ve gizlilik politikalarinin genellikle okunmadan kabuledilmesi, verilerin
paylasilmasina neden olabilmektedir.

3.3. Sosyal Aglarda Karsilasilabilecek Tehditler ve Riskler

Sosyal aglar herkesin kullanimina agik oldugundan bu ortamlarda paylasilan bilgilerin kotii
niyetli kisiler tarafindan farkli amaglarla kullanilabildigi goriilmektedir. Sosyal ag tizerindeki risk
ve tehdit algis1, kisilerin mesleklerine ve tecriibelerine gore farklilik gostermektedir. Ornegin;
bilgi tekolojileri alaninda calisanlar zararli yazilimlar1 ve veri kagagini en biiyiik tehdit olarak
goriirken, bir avukat ayrimciligi, cinsel taciz ve sadakati, bir egitimci ya da veli ise siber zorbalig
birincil tehdit olarak gorebilmektedir [14]. Sosyal aglar 6zel hayatin paylasimi hususunda
bireyleri cesaretlendirmektedir. Kullanicilar 6zel hayatlarindan bahsederken uyguladiklar
filtreleri bu ortamlarda uygulamama egilimindedir [37]. Zararsiz gibi goriinen bir fotograf ya da
yorum, ilerleyen siire zarfinda kullanicinin hayal edemeyecegi magduriyet yaratabilmektedir.
[lkogretim diizeyinde egitim gdren cocuklarin ve genglerin sosyal aglarda pek cok bilgiyi
paylastiklari [38],[3], bu paylasimlar nedeniyle ¢ocuk istismarina ugtadiklari, daha ileri vakalarda
sosyal aglarda tanistiklar1 kisiler tarafindan zorla alikonulma ve fuhus gibi tehditlerle
karsilastiklar1 [3] bilinmektedir. Bireyler paylasimlari nedeniyle hedef haline gelebilmektedir. Bir
kisi veya grup tarafindan kasith olarak, tekrarlayan bir sekilde, diismanca davraniglarin bilgi ve
iletisim teknolojileri kullanilarak baskalarina yonelik olarak gergeklestirilmesi [39], birey ya da
grup tarafindan digerlerine, diigmanlik, ve korkutma amagli mesaj ve resimlerin kasitli ve diizenli
bir sekilde gonderilmesi [22] olarak bilinen siber zorbalik eylemlerinde son yillarda artis
yasanmakta ve bu eylemlerde sosyal aglar aktif olarak kullanilmaktadir [15], [40], [41]. Ozellikle
cocuklar siber zorbalik eylemlerine kars1 korunmasizdirlar [22], [37].

Sosyal aglarda kisisel profiller kolaylikla taklit edilebilmektedir [3],[12],[13],[16],[14].Bir
baskas1 adina hesap agma veya profil olusturma yoluyla kimlik taklit etme faaliyetleri icra ederek
kisilik haklarma zarar verilebilmekte veya haksiz kazang elde edilebilmektedir. Consumer
Reports tarafindan 2011 yilinda yapilan bir aragtirmada 7,5 milyon Facebook kullanicisinin 13
yasin altinda oldugu, bunlardan 5 milyondan fazlasinin da 10 yasin altinda oldugu, yas1 daha
kiiglik olan kullanicilarin daha fazla sahte profil kullandigi[14] belirtilmistir. Saldirgan tarafindan
hesaplarin1 ele gegirdigi kullanicitymis gibi kurbanin arkadaslarma ya da e-posta gruplarina
dogrudan e-posta gonderilebilmekte, gonderilen e-postalarin eklerinde veya igeriginde bulunan
zararl yazilimlar ve zararli URL adresleri vasitasiyla kullanici bilgisayarlarini bir kole bilgisayar
ag1 liyesi haline getirebilip, organize saldirilarda kullanilabilmektedir [3].
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Resmi olmayan bilgilerin sanki resmi bilgiymis gibi sunuldugu ve hizla yayildigi [13], bu bilgiler
sayesinde bilgi kirliligi yasandigi, ger¢egi yansitmayan zararli igerikli bilgilerin paylasildigi[12],
sosyal aglarda yazilan her seyin dogru olmadigi, dolayisiyla bu bilgilere siiphe ile yaklagmak
gerektigi [13] degerlendirilmektedir.

Sosyal aglarda baskasina ait goriintiilerin izin alinmadan kullanilmas1 [13],[12] kisilik hakki ihlali
yaratmaktadir. Paylasilan her seyin kayit olunurken kabul edilen kurallar g¢ergevesinde site
sunucusunda kalmasi[13], paylasimlarla ilgili haklarin devredilmesi hususunda ayri bir sorundur.

Her tiirlii yazi, resim ve video dosyalarinin igerigi ve Karakteristigi hakkinda bilgi veren,
kaynagini tanimlayan, konum belirten ayirt edici 6zellige sahip meta verilerin arasinda bulunan
EXIF wverileri sayesinde gonderilen bir fotografin nerede ¢ekildigi noktasal olarak
koordinatlartyla tespit edilebilmektedir[22], [42], [43]. Bir ISID militaninin sosyal medyada
paylastig1 fotograf sayesinde ABD’nin ISID’e ait komuta merkezinin yerini tespit edebildigi ve
bombaladigi bilinmektedir [47]. Akilli telefonlar ve dijital fotograf makineleri araciligi ile gekilen
video ve resimlere ¢ogu zaman cografi konum bilgisi bir meta veri seklinde otomatik olarak
eklenmektedir [22],[14]. Sosyal aglarin mobil uygulamalarinda konum bilgisinin paylasilmasini
saglayan check-in Ozelliginin a¢ik tutuldugu [14] yapilan daha 6nceki ¢alismalarda belirtilmistir.
Cografi konum bilgisi kapali tutulsa dahi biiyiik veri analizi sayesinde kullanicilarin cografi
konumlar1 ve adresleri tespit edilebilmektedir [22]. Twitter'da en son atilan 200 Tweet ile bir
kullanicinin ev adresine dahi ulasilabilmektedir [46].

Sosyal aglarin uyguladiklar1 gizlilik politikalarinin okunmadan ya da anlasilmadan birgok kimse
tarafindan kabul edildigi [14] dikkati ¢ekmektedir.Yapilan son arastirmalar, sadece ABD’de bile
en az 13 milyon Internet kullanicisinin Facebook’taki giivenlik ayarlaridan haberdar olmadigini
gostermektedir. Bir kullanicinin giivenlik ayarlarin1 bilmemesi ya da umursamamasi sadece kendi
verilerinin degil listesindeki diger kullanicilara ait verilerin giivenligini de tehlikeye diistirdigii
unutulmamalidir. Bu yiizden bu konudaki haklarin 6grenilmesi ve kisisel verilerin koruma altina
alinmas1 olduk¢a onemlidir [44]. Tlgili gizlilik ayarlar1 yapilmadigi takdirde ev/isyeri adres,
telefon gibi kisisel bilgiler rahatlikla merak edenler tarafindan goriilebilmekte[13], arkadas
listelerinden akrabalik baglar1 bulunarak annenizin kizlik soyadi gibi hassas bilgiler
edilebilmektedir [13],[22]. Ozellikle akill telefon ve tabletlerin giivenlik ayarlari incelendiginde
bu aygitlarin ayarlarinin oncelikli olarak kullanicilarin kisisel verilerini paylasmaya razi oldugu
varsayilarak ayarlandigi [44] bilinmektedir. Kritik gorevlerde ¢alisan personelin paylasimlari ve
hatta iiyelikleri dahi kurum agisindan tehdit ve risk olusturabilmektedir [3].

Bulundugumuz her yerden sosyal aglara giris yapmamizi saylayan ve nerdeyse hi¢ korunmayan
mobil cihazlar sosyal miihendislerin yeni hedefi haline gelmistir [16]. “insanlar arasindaki
iletisimdeki ve insan davranisindaki modelleri agiklik olarak taniyip, bunlardan faydalanarak
giivenlik siireglerini atlatma [17], insanlarin normalde tanimadiklari bireyler i¢in yapmayacaklari
seyleri yapmalarin1 saglama[18]” olarak bilinen sosyal miihendislik, a¢ik kaynak istihbarat
toplama araglariyla toplanan bilgilerin birlestirilmesi suretiyle de gergeklestirilebilmektedir.

Kullanicilar tarafindan Internet {izerinde hemen hemen tiim web sitelerinde ayni sifrenin
kullanildigi bilinmektedir [14]. Sifrelerin karmasik olmasi igin gerekli titizligin gosterilmemesi,
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saldirganlar tarafindan kolaylikla tespit edilebilecek bilgilerden (¢cocuklarin adi, okul adi, takim
adi, sehir ad1, dogum yil1 vb.) sifre olusturulmasi oldukga biiytik bir risktir.

Sosyal aglar bilgisayarimiza yerlestirilen gerezler vasitasiyla bireysel aligkanliklarimiz ve kisisel
tercihlerimiz hakkinda bilgi toplayabilmektedir [45]. Sirketler iirtin ve hizmet satis1 maksadiyla
bilgi toplayip, bunlari reklam ve pazarlama amaciyla kullanmaktadirlar [3]. Sosyal aglar tizerinde
gercegi yansitmayan reklamlar ve marka taklitgiligi ile iirlin satis1 yapilmakta, bu sekilde bir¢ok
kisi dolandirilmaktadir [38].

Ucgiincii parti uygulamalarin sosyal ag hesabina erisimine izin verilmesi bir siire sonra gizlilik ve
mahremiyet admna biiyiik riskleri beraberinde getirmektedir. Bazi tigilincli parti uygulamalar
hesaplarin sifresine bile ihtiyag duymadan en hassas kisisel bilgileri kullanicinin hesabindan
kopyalayabilmektedir. Siirekli erisim yetkisini elde etmis bu uygulamalar istedikleri zaman
kullanicilarin mesajlarin1 okuyabilmekte, dosyalarinin igerigine ulasabilmekte ve profillerini
tarayip indeksleyebilmektedir [47]. Sosyal aglarin yaptiklar1 giincellemeler ile giivenlik seviyesi
ayarlarmi degistirebildigi [13], bu ayarlamalardan sonra gizlilik ayarlarinin varsayilan degerlere
dondiirildagi [22], basta Google, Facebook ve Twitter olmak tizere sosyal medyada s6z sahibi
olan kuruluslarin son yillarda stirekli olarak kullanici ve giivenlik politikalarini revize ederek
kullanicilara ait verileri yasal/yasal olmayan yollardan temin etmeye ¢alistigi [44] bilinmektedir.

Bosanma ve cocuk kagirma davalarinda bireylerin sosyal aglar iizerindeki paylagimlari, diger
insanlarla ve magdurla olan iligkisini gdstermek i¢in kanit olarak kullanilabilmektedir. Bazen
gonderilen bir mesaj, bazen de irtibatta olunan kullanic1 kanit degeri tasimaktadir. 2013 yilinda
yapilan bir arastirmada bosanma avukatlarmin “kisisel iliski, maas ve is, anne-baba olma”
durumunu kanit olarak gosterdikleri belirtilmistir [14].

3.4. Sosyal Aglarda Alinabilecek Kisisel Giivenlik ve Gizlilik Tedbirleri

Siber saldirilarin ilk asamasi olan bilgi toplama asamasinda kisilerin telefon numarasi, adi,
soyadi, calistif1 yer, yasadigi sehir vb. 6zel bilgilere ihtiya¢ duyulabilmektedir. Bu bilgilerin ¢ogu
gizlilik ve giivenlik ayarlar1 dogru yapilmayan sosyal aglar iizerinden kolaylikla elde
edilebilmektedir. Tablo 3’te kullanicilarin sosyal aglarda en fazla paylastigi bilgiler listelenmistir.
Sosyal ag sitelerine iiye olunmadan Once gizlilik politikasi, kullanim sartlar1 ve Ozel sartlar
okunarak, yapilabilecekler ve yapilamayacaklar [14] hakkinda bilgi sahibi olunmali,
karsilasilabilecek tehdit ve tehlikenin farkinda olunarak bu ortamlar kullanilmali, kisisel bilgilerin
hangi sartlarla {ciincli sahislarla paylasilacagi bilincine sahip olunmali ve ona goére karar
verilerek iiyelik islemleri siirdiiriilmelidir.

Sosyal ag siteleri tarafindan gizlilik politikasinin belirli donemlerde giincellenmesinden sonra
gizlilik ayarlarimin varsayilan durumuna geri getirilmesi dolayisiyla kullanicilar tarafindan bu
ayarlarin belirli periyotlarla takip edilmesi ve sikilastirmalarin giincel tutulmasi tavsiye
edilmektedir [22]. Consumer Reports'un 2012 yilinda yaptigi arastirma, ABD'de bulunan 13
milyon facebook kullanicisinin gizlilik ayarlarin1  degistirmeden varsayilan degerlerle
kullandigini ortaya ¢ikarmistir [14].Varsayilan giivenlik ayarlarinin kullanim agisindan en kolay,
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ancak giivenlik agisindan en az giivenli oldugu unutulmamalidir [14]. Kisisel bilgilerin kim
tarafindan nasil kullanilacagi bilinemez. Bu nedenle kisisel bilgilerin gizli kalmasma 6zen
gosterilmelidir [19].

Tablo 3. Kullanicilarin sosyal aglarda en fazla paylastigi bilgiler [14].

Paylagilan Bilgi Facebook (%) | Diger Sosyal Aglar (%)
Ad ve soyad 84 80
Fotograf 63 57
E-posta adresi 51 49
Dogum tarihi 42 38
Dogum giinii bilgisi 30 26
Cocuklarin fotograflarn 24 21
Arkadaslarinin aile tiyelerinin veya iliskide
. 19 16
olduklari insanlarin adlar1
Isveren bilgileri 17 16
Cocuklarinin isimleri 16 13
Oturduklari evin bulundugu cadde 7 8
Cep telefonu numarast 7 6
Ev telefonu numarasi 4 4
Evde bulunup bulunmadiklar: bilgisi 3 3

Sosyal ag hesap sifresi; bazi kriterler gozetilerek, belirli bir politika cercevesinde ve her bir
sosyal ag hesabi icin farkli olacak sekilde belirlenmelidir. Ornek olarak; 12 karakterden olusmast,
icinde biiylik kiiclik harf, rakam, “%”, ” “, &>, “/” gibi 6zel karakterleri barindirmasi, belirli
periyotlarda degistirilmesi, kimseyle paylasilmamasi, vb. kurallara uyulmalidir [3], [14].
Ornegin: Sevdiginiz bir sarkinin veya deyimin sdzlerinin bas harflerini birlestirip icindeki iki
karakteri de bir say1 ile degistirip bir sifre olusturulabilir, [14]. Sifrenizi en ge¢ 90 giinde bir
degistirmeniz tavsiye edilmekte [14], sifrenin kirildigindan ya da agiga ¢iktigindan
siiphelendiginizde, vakit ge¢irmeksizin sifrenizi degistirmeniz gerekmektedir.Sifre kurtarma
segenekleri sosyal aglara ya da e-posta hesabina erisim i¢in saldirganlar tarafindan kullanilan
bilinen yontemdir. Cilinkii sifre kurtarma sorularmma verilen cevaplarin cogu ¢ok fazla emek
harcamadan ¢evrimi¢i olarak bulunabilmektedir. Dogum yeriniz veya annenizin kizlik soyadi gibi
kolayca tahmin edilebilecek cevaplarin kullanilmamasi tavsiye edilmektedir. Bunlarin yerine,
miimkiinse sorularla iliskili olmayan cevaplar segilebilir. Ornek olarak; sifre hatirlatma sorusu:
“Aldigimiz ilk arabanin markasi nedir?”, cevap: Arabay1 aldiginiz yil olabilir.

E-posta ve sosyal ag hesaplarinda miimkiin oldugu takdirde iki asamali glivenlik ayar1 6zelligi
aktif hale getirilerek SMS ile giris 6zelligi kullamlmalidir. internet iizerinde kullamlan tiim
hesaplara iliskin farkli ve tahmin edilmesi zor parola belirlenmeli ve 6zellikle e-posta hesabinin
parolasinin ise tiim hesaplarin parolalarindan oldukga farkli olmasina dikkat edilmelidir. Sosyal
ag ortamlarinda arkadas olarak eklenen kisilerin hesaplarinin ele gegirilmis olma ihtimaline kars1
gonderilen mesaj ya da e-postalar iginde yer alan URL adresleri dikkatle agilmalidir [16].

Halka agik kablosuz aglar, internet kafeler ya da baskasina ait bir bilgisayar kullanilarak sosyal
aglara mumkiinse giris yapilmamalidir. Okul, kiitiiphane vb. yerlerde ortak bir bilgisayar
kullanildiktan sonra hesaptan giivenli ¢ikis yapilmalidir. Bu durum sizden sonra bilgisayari
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kullanan kullanicinin sizin hesabiniza erismesini engelleyecektir.

Sosyal miihendislik saldirilarindan korunmak igin bilinmeyen gruplar iginde yer alinmamali,
gelen arkadaglik teklifleri miimkiin oldugunca arastirma yapildiktan sonra kabul edilmelidir.
Yabancilardan gelen arkadaslik teklifleri kabul edilmemelidir [22]. Sosyal aglar iizerinde sahte
kimlikler ile sosyal miihendislik saldirilarina maruz kalinabilecegi unutulmamalidir [3]. Sosyal
ag sitelerini kullanirken, kayit olmak igin sirket/kurum alan adi uzantili e-posta adresi
kullanilmamalidir.  Ayrica, profil sayfalarinda is yeri ile ilgili kurumsal bilgiler
paylagilmamalidir. Bazen ¢alisilan kurum adi bile saldirganlar i¢in yeterlidir [3].

Sosyal aglara giris yapilan tiim cihazlarda kullanilan uygulama yazilimlari, isletim sistemi,
internet tarayicisi vb. yamalarinin zamaninda giincellenememesinden dolayr giivenlik zafiyeti
olusabilmektedir [14]. Temel giivenlik 6nlemlerini almak i¢in kullanilan tiim yazilimlar giincel
tutulmal1, giivenlik duvart yazilimlar, kotiiciil yazilim ve casus yazilim filtreleri mutlaka
kullanilmalidir. Yazilimlar yiiklenirken bilinmeyen ya da iigiincii parti bir web sitesinden degil bu
yazilimin sahibi olan firmanin sitesinden yliklenmeye 6zen gosterilmelidir.

Sadece profesyonel icerige sahip fotograflar sosyal paylasim aglarinda paylasiimalidir.Cep
telefonlari, mobil cihazlar veya dijital fotograf makineleri ile ¢ekim yapilmadan Once bu
cihazlarin ayarlarma gidilip, ¢ekilen resim ve videolara konum bilgisinin eklenmemesi igin
cihazin ayarlar1 boliimiinden bu 6zellik kapatilmalidir [14]. Eger resimler ve videolar sosyal
aglara taginmak isteniyorsa, dosyalardaki meta verileri ve EXIF bilgileri uygun programlar
yoluyla tamamen temizlendikten sonra yiikleme islemi yapilmalidir [43]. Aktarma esnasinda
mobil cihazin ya da yiikleme yapilan servisin konum ekleme 6zelligi cihazin ayarlarindan iptal
edilmelidir [22], [14], [42]. Cep telefonu, mobil cihaz veya dijital makineler ile ¢gekilen resim ve
videolar, bu cihazlarin kendi internet baglantisi kullanilarak sosyal aglara ytiklenilmemeli, [22],
[14] fotograflara yapilan yorumlarin kisisel veri icermemesine dikkat edilmelidir [3]. Cografi
konum belirten mobil uygulamalardan kaginilmali ve cografi etiketleme devre dis1 birakilmasi
tavsiye edilmektedir. Cogu sosyal ag sitesi bazen kullanicilarina bile sormadan cografi konumu
saptayan ve yayilayan Ozellikler icermektedir. Bazi durumlar altinda (operasyondaki bir askeri
personel, tatile ¢ikildiginin bildirilmesi, evinizden uzak oldugunuz bilgisi vb.), personelin konum
bilgisi hassas bilgi olarak diisiiniilebilir. Cografi etiket bilgisini gondermeyi durdurmanin en
kolay yolu cografi etiketlemenin devre dis1 birakilmasidir.

Ucgiincii parti uygulamalarin sosyal aglar iizerindeki hesaplara erisim yetkisi iiye olunan sosyal
aglar lizerinde teker teker iptal edilerek gizliligin korunmasi saglanmahidir [22],[47]. Uglincii
parti uygulamalarin, sosyal ag hesabina erisimine miimkiin mertebe izin verilmemelidir.

Biitiin bunlarin digsinda kullanicilarin  bilinglendirilmesi maksadiyla 6zel sirket ve kamu
kurumlarinda sosyal aglar1 kullanirken dikkat edilmesi gereken hususlar ve alinmasi gereken
giivenlik tedbirleriyle ilgili olarak politikalar belirlenmeli, bu politikalara uygun brosiirler
hazirlanmali ve c¢alisanlarin bu konudaki farkindaliginin en {ist seviyeye cikarilmasi tavsiye
edilmektedir. Netice itibariyle herhangi bir ¢alisanin sosyal ag ortamlarinda bilingsizce ya da
farkinda olmadan yapacagi bir paylasimin kuruma da zarar verebilecegi unutulmamalidir. Tim
giivenlik 6nlemleri alindiktan sonra bireyin bir arama motorunda aranmasi faydali olacaktir.
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Sonu¢

Sosyal paylasim aglar1 siber giivenlik agisindan degerlendirildiginde; gelisi glizel kullanilmamasi,
belirli bir kullanic1 bilincine ve disiplinine sahip olunmasi gereken, iletisim ve paylagim
ortamlaridir. Dogru kullanilmadiginda; beklenilmeyen tehdit ve tehlikelere maruz kalinabilecegi
ve en Onemlisi kigsisel bilgilerin mahremiyetine zarar verebilecek su anda hayal dahi
edemedigimiz durumlarin ortaya ¢ikabilecegi, bu mahremiyetin ihlal edilmesiyle sadece bireyin
degil gevresindekilerin ve ¢alistigi kurumun da zarar gérebilecegi unutulmamalidir. Dikkatsizlik
ya da bilingsiz bir sekilde gizli kalmasi gereken bilginin paylagilmasi sonucunda kurum agir
maddi hasara ve itibar kaybina ugrayabilmektedir. Alinan her giivenlik tedbiri istenmeyen bir
durumla karsilagsma olasiligini biraz daha azaltmaktadir. Karsilagilabilecek tehdit ve risklere karsi
kullanicilarin gerekli 6nlemleri almalar1 i¢in bilinglendirilmesi 6nem arz etmektedir. Burada
sorumluluk bireyin kendisine diistiigii kadar, ¢evresine ve calistigi kuruma da diismektedir.
Kurumlar alabilecekleri giivenlik ve gizlilik tedbirlerinin yani sira, ¢alisanlarini bu tedbirlerle
ilgili olarak bilinglendirerek sosyal aglardaki tehdit ve tehlikelere kars1 kendilerini koruyabilirler.
Yapilacak paylasimlarla ile ilgili olarak kar-zarar analizi yapilmali, farkli amaglarla paylasima
acilan bilgilerin bir giin bagkalar1 tarafindan ¢ok daha farkli amaglar dogrultusunda
kullanilabilecegi unutulmamalidir. Bu sebeple, bireyler bu denli yogun tehdit ve risk barindiran
ortamlardan uzak durmak isteyebilirler. Ancak 6nemli olan bu tehditlerin farkinda olup onlara
kars1 onlem alarak sanal sosyal ortamlarda da var olabilmektir. Bunun igin, sosyal aglar
kullanilirken gerekli giivenlik ve gizlilik 6nlemlerine mutlaka riayet edilmelidir.
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